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1. РОБОТА З АГЕНТОМ ЄДИНОГО СЕРВІСУ КРИПТОГРАФІЧНИХ

ОПЕРАЦІЙ 

У веб-браузері перейти за посиланням - https://cryptocenter.cipher.kiev.ua/   

до Клієнту єдиного сервісу криптографічних операцій (ЄСКО). 

Стартове вікно Клієнту єдиного сервісу криптографічних операцій показано 

на Рис. 1. 

Рис. 1. Стартове вікно ЄСКО 

На вкладці «Особистий ключ» у розділі «Параметри сесії» слід вказати у 

хвилинах період активації ключа, за замовчуванням 15 хв. 

На вкладці «Особистий ключ» у розділі «Параметри ключа» слід вказати: 

1. КНЕДП/ЦСК, у якому було отримано ключ (надається перелік);

2. Тип ключа: [файл на диску];

3. Шлях до контейнеру: завантажуємо файловий ключ;

4. Вводимо пароль до файлового ключа, Рис. 2.

https://cryptocenter.cipher.kiev.ua/


Рис. 2. Заповнення розділу «Параметри ключа» 

Після заповнення всіх полів, слід натиснути кнопку «Розпочати роботу з 

ключем». Відкривається робоча область, де стають доступні всі функції та 

операції в Агенту ЄСКО, Рис. 3. 

. 

Рис. 3. Робоча область Агенту ЄСКО 

Після завантаження даних ключового контейнеру у вікні «Клієнту єдиного 

сервісу криптографічних операцій» з’являються такі поля та відповідні опції, 

Рис. 4: 



1. Вкладка «Особистий ключ», яка містить кнопки:

• «Загальна інформація» - коротка інформація про ключі.

• «Сертифікат ключа підпису» - повна інформація про сертифікат

ключа підпису. За наявності. 

• «Завершити роботу з ключем» - завершується сесія.

Рис. 4. Робоча область Агенту ЄСКО 



2. СТВОРЕННЯ ЕЛЕКТРОННОГО ПІДПИСУ

Вкладка «Створити ЕП» містить такі розділи: Параметри створення ЕП, 

Текстові дані та Файл. 

Обираємо тип підпису – Вбудований або Відкріплений, за необхідності 

вказуємо позначку «Додати підпис до вже існуючого» (таким чином, можуть 

підписувати один файл кілька осіб). 

Поле «Формат підпису» («З повним даними для перевірки (CAdES-X Long)». 

Обираємо файл, який треба підписати (файл можна обрати тільки один) та 

натискаємо кнопку «Створити ЕП» , Рис. 5. 

Рис. 5. Вкладка «Створити ЕП» 

Натискаємо кнопку «Зберегти ZIP» для збереження архіву з підписом, 

Рис. 6. 



Рис. 6. Збереження архіву з підписом 

Також можна продовжити працювати в цьому вікні та підписувати інші 

файли не виходячи із системи. Процедура ідентична. 



3. ПЕРЕВІРКА ПІДПИСУ

Дана функція є доступною і без ключа. 

Для перевірки підпису натискаємо на вкладку “Перевірити ЕП”. 

1. Обираємо файл, який підписували (документ без електронного підпису).

2. Обираємо раніше збережений документ з підписом.

3. Натискаємо кнопку Перевірити ЕП, Рис. 7.

Рис. 7. Вкладка «Перевірити ЕП» 

Перевірка пройшла успішно, Рис. 8. 



Рис. 8. Результат перевірки ЕП 



4. ГЕНЕРАЦIЯ КЛЮЧА

4.1. Генерацiя ключа при особистiй присутностi. 

• Спiвробiтник особисто приходить до адмiнiстратора з флешкою та всiма

необхiдними документами.

• Адмiнiстратор генеруе ключ, пароль для контейнера надае спiвробiтник.

• Ключ зберiгаються на флешцi спiвробiтника.

4.2. Генерацiя ключа при вiддаленому пiдключеннi. 

• Спiвробiтник надсилае документи на електронну пошту.

• Спiвробiтник пiдключаеться до адмiнiстратора через AnyDesk або

Team Viewe.r.

• Адмiнiстратор генеруе ключ.

• Спiвробiтник самостiйно вводить пароль до контейнера у вiдповiдному

полi. Адмiнiстратору пароль буде невiдомий.

4.3. Генерацiя ключа offline. 

• Спiвробiтник надсилае документи на електронну пошту.

• Адмiнiстратор генеруе ключ без присутностi спiвробiтника.

• Адмiнiстратор створюе пароль для контейнера.

• Адмiнiстратор передае пароль та контейнер зручними каналами зв'язку

спiвробiтнику.

• Спiвробiтник може самостiйно змiнити пароль до контейнера у своему

екземплярi ключа. Оригiнальний пароль залишаеться у адмiнiстратора.

Завiдувач кафедри кiбербезпеки Сергiй €ВСЕ€В 




